SO 9 el I\QE F) et

UDIENZA A DISTANZA
LINEE GUIDA TECNICO-OPERATIVE
PER LE PARTI PROCESSUALI

A cura della Direzione Giustizia Tributaria - Dipartimento delle Finanze - MEF
© Nessuna parte di questo documento puo essere riprodotta a fini commerciali
senza il preventivo assenso della Direzione Giustizia Tributaria
Redazione a cura dell'Ufficio V
La presente edizione € aggiornata a

dicembre 2020



UDIENZA A DISTANZA
LINEE GUIDA TECNICO-OPERATIVE PER LE PARTI PROCESSUALI

INDICE
1. UDIENZA A DISTANZA 3
1.1 ACCESSO CON SISTEMA OPERATIVO WINDOWS 5
1.2 ACCESSO CON SISTEMA OPERATIVO MAC OS 9
1.3 DISPOSITIVI MOBILI 12

2. PARTECIPAZIONE ALL'UDIENZA A DISTANZA - FUNZIONALITA DI SKYPE FOR BUSINESS15

2.1 PULSANTI DI CONTROLLO VIDEOCHIAMATA 15
2.2 MODALITA DI VISUALIZZAZIONE DELLA SCHERMATA RIUNIONE 15
2.3 ELENCO PARTECIPANTI 17
2.4 MESSAGGISTICA ISTANTANEA 18
2.5 CONDIVISIONE DI DOCUMENTI/ATTI 18
3. CARATTERISTICHE TECNICHE E DI SICUREZZA 21
4. APPROFONDIMENTI 23

Pag. 2 di 23



UDIENZA A DISTANZA
LINEE GUIDA TECNICO-OPERATIVE PER LE PARTI PROCESSUALI

1. UDIENZA A DISTANZA

L'udienza a distanza, come disciplinato dall' articolo 16, comma 4 del DL n. 119/2018
convertito dalla legge n. 136/2018 e dall'articolo 27 del DL n. 137/2020, consiste nello
svolgimento dell'udienza processuale da remoto mediante [l'utilizzo di una
connessione internet e di una piattaforma software.

La piattaforma software da utilizzare e Skype for Business (nel seguito SfB).

Il presente documento fornisce le indicazioni tecnico-operative e di sicurezza previste
dall'articolo 5 del decreto del Direttore Generale delle Finanze del Ministero
dell’economia e delle finanze n. RR 46 dell'11 novembre 2020.

Per partecipare non & necessario essere in possesso dell'applicazione ma ¢ sufficiente
avere un dispositivo compatibile con la versione di Skype Web App, per i sistemi
operativi Windows, oppure I'App Skype for Business per tutti gli altri casi, entrambe
gratuite.

Nella tabella di seguito sono elencati tutti i sistemi operativi e i browser che
supportano Skype for Business.

Sistemi operativi supportati Browser supportati
- Windows 10 - Microsoft Edge
- Windows 8.1 - Internet Explorer 11
- Windows 7 - Firefox
- Windows Server Macintosh versione 10.8 -  Safari (solo Skype for Business Web App)
o successiva (solo Skype for Business Web . -  Chrome
ApP)

Tabella A - Le informazioni sopra riportate sono reperibili alla pagina del sito internet di Microsoft Skype for
Business

Inoltre, occorre dotarsi di una webcam e di un apparato audio (altoparlanti e
microfono oppure cuffia con microfono), oltre che di una connessione di rete con
ampiezza di banda dedicata di almeno 0,5 Megabit/secondo in upload e di almeno 1,3
Megabit/secondo in download.

Le parti costituite e/o i difensori o loro delegati, riceveranno una prima PEC (Posta
Elettronica Certificata) con la comunicazione della data di trattazione del
ricorso/appello nella modalita di Udienza a Distanza e successivamente una seconda
PEC che conterra l'ora prefissata per la discussione e il collegamento all'evento Skype
for Business.

Pag.3di23


https://support.microsoft.com/it-it/office/piattaforme-supportate-per-l-app-riunioni-skype-skype-for-business-web-app-0269b0a0-d8da-4820-91d8-a868a439c0f7?ui=it-it&rs=it-it&ad=it
https://support.microsoft.com/it-it/office/piattaforme-supportate-per-l-app-riunioni-skype-skype-for-business-web-app-0269b0a0-d8da-4820-91d8-a868a439c0f7?ui=it-it&rs=it-it&ad=it

UDIENZA A DISTANZA
LINEE GUIDA TECNICO-OPERATIVE PER LE PARTI PROCESSUALI

Per lo svolgimento dell'udienza a distanza & necessario collegarsi con qualche minuto
di anticipo rispetto all'ora fissata (ad esempio, 10/15 minuti) per verificare il
funzionamento dei dispositivi. L'accesso pud avvenire solamente dopo aver ricevuto
la PEC con il collegamento all'evento Skype for Business, da parte del Segretario della
Commissione tributaria competente per la controversia (Figura 1).

AVVASO DI TRATTAZIONE
Ai senai dell'art. 31 del D.LGS. 31 Dicembre 1952 n. 546, 21 comunica che il gilorno
05/11/2020 alle ore 09.00 nei locali della seds di queata Commissions sard oggecto di
tractazione:
RICORSO R.G.R. n. 53/2020 contro MONY X0 DOOONE NIOO00
Atto: AVVISO DI RCCERTAMENTO M. 20200%252IRFEF-CRED.IMP. Anmno: 201%
emesso da XXX XICOOXH XXCOON XX000XX

Emesse da

Proponente: i

e e Esempio del collegamento
Dati del Contribuente: all’evento Skype forBusiness
XN X000

CODICE FISCALE
Residente in ROMA(RM) - C.A.P.00118
VIA JOOX 00000 XO0XK 10000 XK

La trattazione avverrda in Camera di Conaiglio, salwvo il dispoato
del d.lgs 546&/82.
Per la convocazione dell’udienza a distanza, si consiglia di dttivarsi con alcuni minuti di articipe
per verificare il collegamento & di munirsi di tesserino/dofumento di riconocscimento.

L' acceaso all'udienza tramite il link conferma l"avvenutp”lectura del documento informative ai sensi
degli articoli 13 & 14 del REGOLAMENTO (UE) 201&/&7%, blicato sul portale della giustizia tributaria
nella sezione “DUdienza a distanza™ .
5i comunica che l'udienza a distanza per la trattapfone del RICORSOD in oggetto avwerrd il giornmo alle
ore ._trami 1 La_col i
3://meecing.finanze.it/nome. cognome/ 7

el I" Comma dell’art. 33

Figura 1

Il Segretario gestisce l'avvio dell'udienza, procede alla verifica preliminare della
presenza in videoconferenza delle parti processuali e all'identificazione delle stesse
e/o dei difensori o di loro delegati.

A seconda del dispositivo utilizzato e del sistema operativo disponibile per la parte
processuale, potra essere richiesta linstallazione di un plugin necessario alla
connessione con Skype Web App.

E, altresi, possibile partecipare alludienza a distanza utilizzando dispositivi mobili
(Android e iOS) con funzionalita ridotte relativamente alla possibilita di condivisione a

video di documenti.

Si elencano i passaggi da effettuare per accedere all'udienza a distanza:

— aprire il proprio programma di Posta Elettronica Certificata;
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1.1

— selezionare la PEC di partecipazione all'udienza, pervenuta dalla Commissione
tributaria competente per la controversia;

— copiare il link presente nella PEC di cui sopra e incollarla nella barra degli indirizzi
del proprio Browser (vedi precedente Tabella A per compatibilita);

— seguendo le istruzioni, si accedera alla sala di attesa della riunione SfB;

— attendere di essere ammessi all'udienza da parte del Segretario.

Nei paragrafi successivi vengono descritte piu in dettaglio le operazioni richieste per il
collegamento in base al dispositivo utilizzato.

ACCESSO CON SISTEMA OPERATIVO WINDOWS

Per l'accesso alludienza, dopo aver riportato nella barra degli indirizzi del proprio
browser il link presente nella seconda PEC tramite la funzione “copia e incolla” e
successivamente aver dato conferma con INVIO, si aprira una finestra dove &
necessario cliccare su Installa e partecipa con I’App Riunioni Skype (Web) (Figura
2). Successivamente verra richiesta sul proprio browser l'installazione di un plugin: si
tratta di un software gratuito ufficiale SfB necessario per l'uso delle funzionalita
audio, video e di condivisione dello schermo durante una riunione Skype. (Le
immagini seguenti potrebbero variare in base al browser utilizzato).
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(&) skype for Business

Come vuoi partecipare alla riunione?

. P e s

mtaliazone delapp Runon Sheflo. qund: ap
g

Figura 2

Dopo aver scaricato il plugin si procede, quindi, allinstallazione cliccando su Run o
Esegui (Figura 3).

Skype Meetings App

ﬂh-‘uﬁbmmimmw

N

Figura 3
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Al termine dell'installazione e, d'ora in poi verra aperta l'applicazione web (Figura 4).
Tuttavia, in alcuni casi, & possibile che venga richiesta nuovamente l'installazione del
plugin o I'autorizzazione come nella figura successiva.

@ Skype for Business Questo s410 sta tentando di aprire Skype Meetings App.
PAga  rettor) Pones e £ Sepeliens mpwre b bpgen atae

2 R g tnanar £ & krey | Colegament & oums Ipe Nl I IO

Come vuoi partecipare alla riunione?

Figura 4

Nella finestra successiva (Figura 5) € obbligatorio inserire i seguenti dati nell'ordine
indicato:

“NUMERORG[spazioJANNORG[spazio] COGNOME[spazio]NOME"

Esempio: “9999 2020 Rossi Mario”.

Per gli Enti impositori e della riscossione inserire il nome delllEnte, ad esempio
“Comune di Firenze”.
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@ App Riunioni Skype ree

Benvenuto

=&

Al gon G e e it (e (wpd Fee

Na wemcr 3P deed0p rype bor ureenn

Figura 5

Una volta completati i passaggi sopra descritti, si accede alla sala di attesa (Figura 6)
e bisogna aspettare di essere ammessi all'udienza dal Segretario.

Figura 6
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1.2

ACCESSO CON SISTEMA OPERATIVO MAC OS

Riportare nella barra degli indirizzi del proprio browser il link presente nella seconda
PEC tramite la funzione “copia e incolla” e successivamente dare conferma con INVIO.

Se sul proprio dispositivo non & presente I'App Skype for Business, viene aperta una
finestra nella quale sara necessario cliccare su reinstallare Skype for Business per
scaricare e installare I'App (Figura 7).

E tutto pronto. La riunione verra aperta in una
nuova finestra di Skype for Business.

Figura 7

Una volta installata 'App Skype for Business sul proprio dispositivo viene aperta
nuovamente una schermata analoga a quella sopra contenente un awviso che
richiede il consenso per I'esecuzione dellApp. E sufficiente cliccare su Apri Skype for
Business per avviare l'applicazione (Figura 8).
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Aprire Skype for Businaess?

hitps: ot SO i visols apdire questa applicazions

O Consemi sempra & mesling.sogel i di aprire nk di quests oo Hel Bp associala

o

E tutto pronto. La riunione verra aperta in una
rnuova finestra di Skype for Business.

Figura 8

Successivamente appare una schermata di accesso simile a quella della figura sotto.
E obbligatorio inserire i seguenti dati nell'ordine indicato:
“NUMERORG[spazioJANNORG[spazio] COGNOME[spazio]NOME"

Esempio: “9999 2020 Rossi Mario”.

Per gli Enti impositori e della riscossione inserire il nome dellEnte, ad esempio
“Comune di Firenze".

Infine cliccare su Partecipa come ospite (Figura 9).
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@ Skype for Business

Accedi se hai un account Office 365

In alternativa, partecipa come ospite

Partecipa come ospite

Figura 9

Una volta completati i passaggi sopra descritti, si accede alla sala di attesa (Figura
10) e bisogna aspettare di essere ammessi all'udienza dal Segretario di sezione.

, S nlls Saly Ol attess virfuske. L wioew 1l Pard e

Figura 10
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1.3

DISPOSITIVI MOBILI

In caso di accesso tramite dispositivi mobili & consigliabile installare preventivamente
I'’App Skype for Business dallo store di riferimento.

Riportare nella barra degli indirizzi del proprio browser il link presente nella seconda
PEC tramite la funzione “copia e incolla" e dare conferma.

Toccare, quindi, Partecipa alla riunione e, nella schermata successiva, Partecipa
come guest (Figura 11).

Skype for Business
Tecca qui per installare

E Berveruio in Skype for Business, lapp

rracedentemente noka corme Lyne

Partecipa alla iuniane

Serve aftro aiuto? Tocca qui

Privacy @ cookle  Note legali

Figura 11

(Le schermate potrebbero essere leggermente differenti in base al dispositivo utilizzato)

Nella schermata successiva € obbligatorio inserire i seguenti dati nell'ordine indicato:
“NUMERORG[spazioJANNORG[spazio] COGNOME[spazio]NOME”
Esempio: “9999 2020 Rossi Mario”.
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Per gli Enti impositori e della riscossione inserire il nome dellEnte, ad esempio
“Comune di Firenze”.

Infine, toccare in corrispondenza della freccia (cerchiata in rosso nella Figura 12).

0>
O

Figura 12

Una volta completati i passaggi sopra descritti, si accede alla sala di attesa (Figura
13) e bisogna aspettare di essere ammessi all'udienza dal Segretario.
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Nessun altro partecipante

Ciao!

Sei nella sala di attesa virtuale, mettiti a tuo agio
. f - T Ay . . 4
Sai nella sala di atteza virtuale. Mon Meon spostarti dal’app. L'erganizzatore ti fara entrare

uscire dall'app. Tra poco sarai
ammesso dall'organizzatore.

presto

Abbandona la runione

Figura 13

(Le schermate potrebbero essere leggermente differenti in base al dispositivo utilizzato)
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2.1

2.2

PARTECIPAZIONE ALL'UDIENZA A DISTANZA - FUNZIONALITA DI SKYPE FOR
BUSINESS

Le immagini del presente capitolo si riferiscono alla versione Windows, per gli altri
dispositivi l'interfaccia potrebbe essere leggermente differente.

PULSANTI DI CONTROLLO VIDEOCHIAMATA

| pulsanti che consentono la gestione della propria videochiamata sono posizionati in
basso al centro della schermata della riunione e consentono di:

Q attivare/disattivare la propria webcam;
9 attivare/disattivare il proprio microfono;

@ condividere il desktop o programmi specifici se abilitato dal Segretario di sezione
(paragrafo 2.5);

° disconnettersi.

Se il pulsante e barrato significa che la funzionalita é disattivata: per riattivarla basta
cliccarci nuovamente. Ad esempio, nellimmagine che segue il microfono & disattivato
(Figura 14).

Figura 14

MODALITA DI VISUALIZZAZIONE DELLA SCHERMATA RIUNIONE

E possibile cambiare il layout della finestra della riunione in base alla situazione
corrente e al contenuto su cui si desidera focalizzare I'attenzione. Nell'angolo in altro
a destra della finestra, selezionare Scegliere un layout, quindi scegliere la
visualizzazione desiderata per la riunione (Figura 15).
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M 0323 E

Visualizzazione Raccolta
« Visualizzazione relatore

Visualizzazione presentazione

Figura 15

SfB prevede 3 modalita di visualizzazione della schermata riunione che possono
cambiare automaticamente durante la riunione, a seconda delle azioni effettuate,
oppure possono essere impostate manualmente dall'utente, selezionando quella
preferita:

- Visualizzazione Raccolta - mostra I'immagine o il video di tutti i partecipanti alla
riunione; in particolare, nel caso di tanti partecipanti la distribuzione evidenziera
gli ultimi 5 partecipanti intervenuti nella discussione (Figura 16);

Figura 16
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2.3

— Visualizzazione relatore - mostra l'immagine o il video del relatore corrente;

— Visualizzazione presentazione - disponibile se qualcuno sta effettuando una

presentazione, nasconde I'immagine o il video di ogni partecipante ed espande la
visualizzazione del documento/atto condiviso.

Per passare alla modalita Visualizzazione a schermo intero € necessario cliccare sul
relativo pulsante in alto a destra. Per uscire dalla modalita schermo interno basta
cliccare nuovamente sullo stesso pulsante (Figura 17).

al o2a  (He

Figura 17

E possibile ottenere lo stesso risultato anche facendo doppio click al centro dello
schermo.

ELENCO PARTECIPANTI

Cliccando sull'icona Partecipanti, in alto a sinistra, si puo visualizzare/nascondere
I'Elenco dei partecipanti (Figura 18).

g 11 .
PADLD 9 & |11 =
T § m W
| i i L= I
47 partecipanti o 5 11w
LRI & wms Wl
SMLLICA, F i =
M ESC 2 ¥ =
T MARIMA B F i1 =
e e @ & 11 W
VPR B F == B
A BOSA & == B
Faites i
9 & 11 m
T 2 4 L]

Figura 18
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2.5

MESSAGGISTICA ISTANTANEA

Selezionando licona dei Messaggi istantanei (presente in basso a sinistra) (Figura
19) si attiva l'area Conversazione dove tutti i presenti possono inviare messaggi, al
solo fine di segnalare criticita e malfunzionamenti del collegamento da remoto che
saranno letti da tutti i partecipanti.

COMVERSAZIONE x
' buongiomo =
Buongiamo -
Figura 19

Se l'area Conversazione non e visualizzata, l'utente riceve comunque un awviso con
una banda gialla in basso che segnala l'arrivo di un messaggio (Figura 20).

P 1nuovo messaggio | Leggi

Figura 20

CONDIVISIONE DI DOCUMENTI/ATTI

Previo consenso del Presidente € possibile presentare un documento/atto tramite lo
strumento di condivisione dello schermo della piattaforma Skype for Business. Il
Segretario, quindi, promuovendo l'utente da Partecipante a Relatore consentira alla
parte di utilizzare le funzionalita di condivisione.

Occorre preventivamente detenere il documento informatico da condividere sul
proprio dispositivo.

Cliccare quindi sul pulsante Condividi (terzo pulsante a partire da sinistra) e
successivamente sulla funzione Condividi schermo (Figura 21).
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Condividi schermo...
Condividi progamma...

Presenta file di PowerPoint...

Aggiungi allegato...

Visualizza note

Altro...

Allegati

tisci contenuto presentabile

iy

Figura 21

L

Se i passaggi sono stati eseguiti correttamente la condivisione dello schermo viene
avviata e, dopo qualche istante, anche gli altri partecipanti lo vedranno. In alto e
possibile visualizzare una barra di controllo come quella della figura successiva. In
qualsiasi momento & possibile interrompere la condivisione tramite I'apposito
pulsante Interrompi presentazione posizionato sulla barra di controllo (Figura 22).

3 parte-:-pam- Intorromp peesentazione

Figura 22

Una volta terminata la condivisione, viene riproposta la schermata iniziale
dell'udienza ed & possibile visualizzare nuovamente tutti gli altri partecipanti.

Se la condivisione & stata avviata da un altro Relatore, una volta che questo
interrompe la presentazione potrebbe apparire il pulsante Nascondi riquadro
(Figura 23) per tornare alla schermata iniziale dell'udienza e visualizzare nuovamente
tutti i presenti.
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E possibile avviare la presentazione,

Mazeandr nguadra

Figura 23

Attenzione: su alcuni dispositivi mobili la funzione di condivisione dello schermo

potrebbe non essere attivabile.
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3. CARATTERISTICHE TECNICHE E DI SICUREZZA

Come disposto dall'articolo 2, comma 3, e 5, comma 1, del decreto del Direttore
Generale delle Finanze del Ministero dell'economia e delle finanze dell11 novembre
2020, si individuano di seguito le caratteristiche tecniche e di sicurezza che i
dispositivi devono rispettare al fine di garantire il corretto svolgimento dell'udienza a
distanza

La soluzione proposta si basa sul prodotto Microsoft Skype for Business 2015
(Enterprise Edition) ed & implementata nel data center on-premise Sogei.

La piattaforma e centralizzata e messa a fattor comune nel Sistema informativo della
fiscalita (SIF).

La piattaforma rispetta i requisiti di sicurezza in quanto:

- tutto il traffico di messaggistica istantanea é criptato;

— tutto il traffico audio/video é criptato;

— laccesso degli utenti interni (non i guest) avviene attraverso la verifica delle
credenziali di dominio.
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Caratteristiche di sicurezza

Sistema di
autenticazione
ordinario

L'autenticazione degli utenti interni al SIF & realizzata mediante Active Directory
del Dipartimento Finanze. Per gli utenti esterni & prevista la possibilita di
collegarsi alla chiamata mediante indirizzo WEB (URL) senza autenticazione
con profilo Anonymous, passando da una sala di attesa se impostata
dall'organizzatore.

Controllo delle
sessioni di accesso
ai dati

Nel meeting, per gli utenti esterni al SIF, il time-out & di 4 ore a partire da quando
non ci sono piu utenti dell'organizzazione presenti.

Verifiche e
monitoraggio dei
report e degli
allarmi

La piattaforma & monitorata tramite Microsoft SCOM (System center operations
manager). Vengono monitorate le risorse hardware (CPU, RAM e dischi), gli
eventi di sistema operativo, gli eventi di piattaforma SfB e quelli dei Database
integrati con il prodotto. In base alla criticita di tali eventi vengono generati
degli allarmi inviati agli amministratori di sistema.

Cifratura del canale

Le comunicazioni sono cifrate mediante protocollo HTTPS, TLS, MTLS, SRTP, SIP-
TLS

Informative sul

e gestione del
consenso

trattamento dei dati

Il prodotto non prevede la possibilita di mostrare all'utente una informativa con
un testo personalizzato al momento della connessione. Pertanto l'informativa
viene fornita agli interessati mediante pubblicazione sul sito istituzionale della
giustizia tributaria.

dei dati e dei
documenti

Trasferimento sicuro

E’' possibile, anche con utenti guest, effettuare scambi di file sul canale cifrato e
non viene tenuta traccia del nome, del contenuto e del tipo. Per proteggere il
contenuto della comunicazione con utenti guest (senza autenticazione) le
udienze vengono convocate utilizzando per l'invito URL Skype con room
dinamiche.

dati

Minimizzazione dei

Le informazioni memorizzate nel sistema sono relative al chiamante, al
chiamato (se autenticato), alla durata della conversazione e alla tipologia della
sessione (audio/ video). Nel caso di utenti guest, come nel caso delle udienze a
distanza, questi vengono riportati come Anonymous

Tracciamento del
servizio ICT e
memorizzazione
delle informazioni

Sulla piattaforma SfB non € implementato il ruolo di archiving, per cui sui server
centrali non viene mantenuto alcun dato. Le funzioni di registrazione
audio/video presenti nella piattaforma SfB non sono configurate. Le chat non
vengono memorizzate a sistema né possono essere salvate tramite SfB.

Conservazione dei
log

Il sistema conserva solo i dati delle chiamate relativamente agli ultimi 60 giorni
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4. APPROFONDIMENTI

Maggiori approfondimenti sulla piattaforma Skype for Business sono consultabili
all'indirizzo https://support.office.com/it-it/skype-for-business.
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